朝陽科技大學
100學年度第1學期教學大綱
	本課程與系所培養學生核心能力關聯度 
高度 
中高 
中度 
中低 
低度 關聯 
關聯 
關聯 
關聯 
關聯

	設計資通訊應用系統及開發軟硬體的能 力。
	
	
	
	
	✔

	設計與執行實驗及分析數據的能力。
	
	
	✔
	
	

	運用數學、科學及資通訊知識的能力。
	✔
	
	
	
	

	發掘、分析及解決問題的能力。
	
	✔
	
	
	

	執行資通訊工程實務所需技術與使用工具 的能力。
	
	✔
	
	
	

	持續關切時事議題、瞭解科技發展對社會 影響及自我學習的習慣與能力。
	
	
	
	✔
	

	計畫管理、有效溝通及團隊合作的能力。
	
	
	✔
	
	

	認知專業倫理與社會責任的重要性。
	✔
	
	
	
	


本課程無證照、國家考試及競賽資料。
主要教材
2.自編教材(iLMS數位學習系統)
參考資料 本課程無參考資料!
建議先修課程 本課程無建議先修課程
教師資料
教師網頁：http://jian-wei.blogspot.com/ E-Mail： lijw@cyut.edu.tw
Office Hour： 星期一,第5~6節,地點:E316.4; 星期三,第3~4節,地點:E316.4; 分機:7833
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本課程培養學生下列知識： 本課程主要介紹資訊安全相關議題。包括密碼系統簡介、公開金鑰、對稱加密法、數位簽章、入侵偵測及弱點掃 瞄之特性。





1.瞭解密碼學基本原理


2.瞭解公開金鑰、對稱加密法、數位簽章等技術


3.瞭解資訊安全入侵手段與偵測技術


4.能進行弱點掃瞄實作





"This course provides the students with: a. Basic knowledge of information security. b. Realize the following important topics, such as the Cryptography systems, digital signature, intrustion detection and weakness scan. c. Promote the knowledge of network security of students by instance practice."





每週授課主題 第01週：網路攻擊與防護 第02週：網路攻擊與防護


第03週：密碼系統簡介


第04週：密碼系統簡介


第05週：密碼系統簡介


第06週：公開金鑰基礎建設(Public Key Infrastructure; PKI)


第07週：金匙管理


第08週：Secure Sockets Layer (SSL)


第09週：期中考


第10週：IP  Security (IPSec)


第11週：傳統網路服務的安全


第12週：分散計算的安全


第13週：行動網路服務的安全


第14週：行動網路服務的安全


第15週：行動網路服務的安全


第16週：防火牆


第17週：入侵偵測系統


第18週：期末考





成績及評量方式 期中考：30% 期末考：40%


口頭報告：30%





證照、國家考試及競賽關係�
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